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Abstract: Information security becomes very important as long as information technology continues to develop.
This research combines Shamir Secret Sharing (Scheme (t,w)) cryptography and Least Significant Bit (LSB)
steganography to improve information security in the aspect of confidentiality. The need to collect a minimum
number of shares, Scheme (t,w) method makes it more difficult for hackers to reconstruct the message. The
implementation of the combination of cryptography and steganography produces an application program created
with Python programming languange version 3.11.2, where the Scheme (t,w) used is 2 < t < w < 10 and RGB image
as the cover object of LSB method. In determining the location of image pixels that will be inserted into the message,
random numbers generated by the Linear Congruential Generator (LCG) algorithm is used. The program can create
a share of text messages with a maximum of 8 characters contained in ASCII characters 32 to 126. The result obtained
from the share construction program is w QR codes that refers to the stego image that has been inserted by the share,
so that the existence of information in the QR code is difficult to know. The program can also reconstruct the message
back from t QR codes.

Keywords: Cryptography, Shamir Secret Sharing, Steganography, RGB Image, Least Significant Bit, LCG, QR Code.

Abstrak: Keamanan informasi menjadi sangat penting selama teknologi informasi terus berkembang. Penelitian ini
mengombinasikan kriptografi Shamir Secret Sharing (Skema (t,w)) dan steganografi Least Significant Bit (LSB) untuk
meningkatkan keamanan informasi pada aspek kerahasiaan. Perlunya mengumpulkan jumlah minimal share, metode
Skema (t,w) membuat peretas lebih sulit untuk merekonstruksi pesan. Implementasi dari kombinasi kriptografi dan
steganografi tersebut menghasilkan program aplikasi yang dibuat dengan bahasa pemograman Python versi 3.11.2,
di mana Skema (t,w) yang digunakan adalah 2 < t < w < 10 dan citra RGB sebagai cover object metode LSB. Dalam
menentukan letak pixel citra yang akan disisipkan pesan, digunakan bilangan acak yang dibangkitkan oleh algoritma
Linear Congruential Generator (LCG). Program dapat membuat share dari pesan teks dengan ketentuan maksimal 8
karakter yang termuat dalam ASCII karakter ke 32 sampai 126. Hasil yang diperoleh dari program konstruksi share
adalah w buah QR Code yang merujuk kepada stego image yang telah disisipkan share, sehingga keberadaan informasi
dalam QR Code tersebut sulit diketahui. Program juga dapat merekonstruksi pesan kembali dari ¢ buah QR Code.

Kata Kunci: Kriptografi, Shamir Secret Sharing, Steganografi, Citra RGB, Least Significant Bit, LCG, QR Code.

rahasia [1][2]. Kepercayaan yang diberikan kepada
pihak lain untuk mengakses informasi rahasia

Pendahuluan harus diawasi secara ketat karena adanya

Di era pesatnya kemajuan teknologi kemungkinan penyimpangan kesepakatan dari
informasi, keamanan informasi menjadi sangat pihak tersebut. Untuk meningkatkan keamanan
penting. Kemajuan ini dapat meningkatkan berbagi informasi rahasia, perlu memodifikasi
efisiensi dan konektivitas, tetapi juga berisiko informasi tersebut sehingga penerima tidak
adanya ancaman keamanan informasi yang bersifat mengetahui informasi yang dimaksud secara

langsung . Pengamanan informasi dapat dilakukan
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dengan teknik kriptografi atau steganografi [1].
Kriptografi adalah seni dan ilmu untuk
menyandikan pesan sehingga tidak dapat dipahami
maknanya [1][2]. Sedangkan, steganografi adalah
seni dan ilmu untuk menyembunyikan pesan ke
dalam media penampung (cover object) sehingga
keberadaan pesan tidak dapat diketahui [1][2].

Dalam kriptografi terdapat metode secret
sharing, yaitu membagi pesan rahasia (secret)
menjadi potongan-potongan informasi (share) yang
diberikan kepada sekolompok orang (partisipan),
sehingga mereka harus mengumpulkan potongan
informasi tersebut jika ingin mendapatkan kembali
pesan [3]. Konsep secret sharing ditemukan oleh Adi
Shamir pada tahun 1979 dikenal dengan Shamir
Secret Sharing atau Skema (t,w), di mana w
merupakan jumlah partisipan dan t merupakan
jumlah minimal share yang harus dikumpulkan
untuk dapat mengembalikan pesan [4].

Meskipun kriptografi Shamir Secret Sharing
dapat menyamarkan pesan, peretas masih dapat
menemukan keberadaan share [1]. Oleh karena itu,
untuk menyembunyikan share diperlukan teknik
steganografi. Metode steganografi yang digunakan
pada penelitian ini adalah Least Significant Bit (LSB)
dengan cover berupa citra RGB dengan format png.
Keunggulan metode LSB yaitu tidak ada perbedaan
secara kasat mata antara citra asli dan citra yang
sudah melalui proses peyisipan (embedding)
meskipun prosesnya mudah dan sederhana [6].

Chuang et al. (2010) membuat program Shamir
Secret Sharing dengan masukkan pesan berupa
angka dan share yang dihasilkan berupa QR Code
Humaira et al. (2023) membuat program
penggabungan kriptografi Skema (3,4) dan
steganografi audio LSB, dengan masukkan pesan
berupa PIN 6 digit di mana digit pertama tidak
sama dengan nol.

Pada penelitian ini, pesan yang dapat
dikonstruksi share-nya diperluas menjadi pesan
teks dengan batasan maksimal 8 karakter yang
terdiri dari angka, huruf, simbol, maupun
kombinasi ketiganya. Karakter pesan termuat
dalam karakter ASCII 32 sampai 126, karena ordinal
karakter pada rentang tersebut printable dalam
Python. Skema (t,w) yang digunakan yaitu 2 <t <
w<10 . Setiap share hasil Skema (t,w)
disembunyikan ke dalam cover citra RGB dengan
format png oleh metode LSB. Partisipan akan
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menerima share dalam bentuk QR Code yang
merujuk kepada stego image.

QR Code merupakan tipe kode batang yang
dapat memuat lebih dari 4000 karakter, dapat
menyimpan informasi lebih  banyak dari
barcode[7][8]. QR Code dapat berisi tautan yang
merujuk kepada pesan teks, gambar, video, audio,
dan lainnya [4][7]. Di era digital, penggunaan QR
Code mempermudah cara berbagi informasi.

Kombinasi kriptografi dan steganografi
dengan metode yang telah dipaparkan tersebut
dapat meningkatkan keamanan informasi rahasia
pada aspek kerahasiaan. Untuk meretas informasi
rahasia, peretas harus mengumpulkan t QR Code
dan menemukan keberadaan share dalam stego
image.

Metode
Skema (t,w)

Misalkan t dan w adalah bilangan bulat
positif dengan t < w. Skema (t,w) adalah metode
pembagian pesan kepada w partisipan sedemikian
sehingga sembarang himpunan bagian yang terdiri
dari t partisipan dapat merekonstruksi pesan.
Dalam Skema (t,w) , pesan diinterpretasikan
sebagai bilangan bulat bulat positif, dinotasikan
dengan M. Berikut langkah membuat share dari
Skema (t,w) [1]:

1. Pilih bilangan prima p, dengan p > M dan p >
w. Bilangan p tidak perlu dirahasiakan.

2. Pilih t—1 bilangan bulat dalam modulo p
secara acak, misalkan a4,...,a;_; , kemudian
nyatakan dalam polinom berikut:

sS(X) =M+ ayx + ax? + - (1)
+ a;_1x*"1(mod p)
Rahasiakan polinom s(x).

3. Pilih w bilangan bulat berbeda, misalkan
X1, .., X,,. Substitusikan x;, 1<i<w , ke
persamaan (1) sehingga diperoleh y; = s(x;).
Setiap partisipan ke-i menerima share (x;,y;).

Least Significant Bit (LSB)
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Pada byte terdapat bit yang paling kurang
berarti (least significant bit), yaitu bit digit ke-8 [5].
Pada citra RGB, setiap pixel berukuran 3 (tiga) byte
(24 bit) di mana setiap byte mewakili nilai intensitas
warna Red, Green, dan Blue [9]. Misalkan terdapat 3
(tiga) pixel dengan nilai intensitas warna pada setiap
pixel yang telah dikonversi ke dalam biner
diperoleh bilangan biner sebagai berikut:

(11110111 00010010 10101010
11000100 11101001 00000001
00001001 11010001 00011101)

Misalkan pesan yang akan disisipkan
(embedded) adalah karakter “R”, berdasarkan ASCII
bilangan biner karakter tersebut adalah 01010010.
Embedding pesan dilakukan dengan mengganti bit
LSB dari setiap byte oleh bit dari pesan [5]. Hasil
embedding memberikan nilai pixel baru sebagai
berikut:

(11110110 00010011 10101010
11000101 11101000 00000000
00001001 11010000 00011101)

Peretas akan kesulitan mencari keberadaan
pesan pada stego image karena sangat mirip dengan
cover image, tidak bisa dibedakan jika hanya
menggunakan indera manusia. LSB menyebabkan
nilai intensitas warna pada pixel citra hanya
berubah satu lebih besar atau lebih kecil setelah
embedding[9].

Algoritma Linear Congruential Generator (LCG)

Jika menggunakan hanya menggunakan
metode LSB, pesan yang disisipkan dalam cove
image akan mudah diekstraksi, yaitu dengan
mengambil bit terakhir pada setiap byte. Oleh
karena itu diperlukan stego key untuk menentukan
letak penyisipan bit pesan. Pada penelitian ini,
digunakan algoritma LCG yang merupakan salah
satu metode Pseudo Random Number Generator. LCG
digunakan untuk menghasilkan bilangan acak
sebagai penentu letak byte pixel yang akan
disisipkan bit pesan. Bilangan acak tersebut
dibangkitkan dari persamaan berikut [10]:

Xn+1 = aX,, + b (mod m) 2)
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di mana:
Xn4+1 :bilangan acak ke-(n + 1)
X, :bilangan acak ke-n
a : konstanta pengali
b : konstanta penambah
m : konstanta modulus

Persamaan (2) memerlukan nilai awal X,
sebagai pembangkit (seed), di mana 0 < X, <m.
Berikut syarat-syarat agar LCG mempunyai periode
tidak lebih besar dari m dan mempunyai periode
penuh [9]:

a. a>0,b>0
b. b relatif prima terhadap m
c. (a—1) dapat dibagi oleh semua faktor prima
dari m.
. Jika m kelipatan 4 maka (a — 1) kelipatan 4
e. m > maks(a,b,Xy)

Konstanta modulus m adalah batas nilai
maksimum dan batas jumlah maksimum bilangan
acak yang dihasilkan. Pada penelitian ini, nilai m
merupakan maksimal panjang string "(x;, ¥;)", yaitu
share yang dihasilkan dari Skema (¢, w).

Model Dasar

Program aplikasi dikonstruksi dari skema
konstruksi share dan skema rekonstruksi secret.
Skema konstruksi share memperlihatkan tahapan
mengonstruksi share QR Code dari pesan seperti
pada Gambar 1. Konstruksi share dilakukan oleh
dealer, dimulai dengan mengubah pesan teks
menjadi bilangan bulat M dengan menggabungkan
nilai desimal dari setiap karakter pesan. Setelah
menentukan nilai t, w, dan p, proses sharing
terhadap M menggunakan Skema (t,w) sehingga
menghasilkan w buah titik share. Kemudian
embedding setiap titik share pada citra RGB yang
sama dengan metode LSB sehingga menghasilkan
w stego image. Kemudian setiap stego image di-
hosting pada suatu web untuk mendapatkan tautan
yang merujuk pada stego image tersebut. Layanan
web hosting yang digunakan dalam penelitian ini
adalah https://imgbb.com. Selanjutnya, setiap tautan
tersebut disimpan dalam QR Code yang kemudian
dibagikan kepada partisipan.
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Gambar 1. Skema konstruksi share

Skema rekonstruksi secret merupakan
tahapan mengembalikan pesan dari share QR Code
seperti pada Gambar 2. Rekonstruksi secret
dilakukan oleh partisipan setelah mengumpulkan t
buah QR Code dan mempunyai stego key. Decoding
setiap QR Code sehingga stego image dapat diakses.
Kemudian ekstraksi setiap stego image sehingga
diperoleh informasi yang tersembunyi yaitu titik
share (x,y). Substitusikan t buah titik tersebut ke
dalam polinom Lagrange, nilai M dapat diperoleh
dengan cara menghitung nilai f(0) mod p. Pesan
teks dapat dikembalikan dengan cara mengonversi
nilai desimal menjadi karakter berdasarkan ASCII.

4 | Indonesian Journal of Applied Mathematics, vol. 5, no. 1 (2025)

Partisipan
s seessmssemssessessssssesssssssssssssssssemssnsssnmsans ‘““De::‘oa;ng. :
QR Code QR Code QR Code QR Code __E}
ke-1 ke-2 ke- .. ke-t . ]
L)
Share Stego Share Stego Share Stego Share Stego
ke-1 ke-2 ke- .. ke-t

) Extraction}

Least Significant Bit H

' ¥ i ¥

e Gy b e b ey e Fo
[ [ J Rfktmslruksw
! l Interpolasi-Lagrange ‘

f(x) =y Li(x) + y,La(x) + -+ y, L (x)(mod p)

Li(x) = I—[ =3 {

X=X
Djenjei 1

v
| £(0)(modp) =M |

Gambar 2. Skema rekonstruksi secret

Hasil dan Diskusi

Program aplikasi dibuat untuk memudahkan
user membuat share QR Code dan mengembalikan pesan
rahasia dengan kriptografi Skema (t,w) dan
steganografi citra LSB. Program tidak hanya menerima
input pesan berupa angka (bilangan bulat), melainkan
dapat menerima input pesan berupa karakter yang
termuat dalam ASCII 32-126 dengan maksimal 8
karakter. Program memudahkan wuser menentukan
bilangan prima p yang memenuhi p > M dengan
memberikan daftar pilihan bilangan prima setelah M
dihitung. Program juga memudahkan user menentukan
stego key dengan memberikan pilihan konstanta pengali
(a) dan konstanta  penambah (b) untuk
membangkitkan bilangan acak dari algoritma LCG.
Nilaia a dan b yang diberikan sudah memenuhi syarat
untuk menghasilkan periode penuh terhadap m.

Tampilan Aplikasi dan Penggunaannya

Program aplikasi dibuat menggunakan Python
versi 3.11.2 dengan software Visual Studio Code.
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Tampilan menu utama pada program dapat dilihat

pada Gambar 3.

§ Menu Utama - o ®

PROGRAM APLIKASI
KRIPTOGRAFI SHAMIR SECRET SHARING
DAN STEGANOGRAFI CITRA RGB LEAST SIGNIFICANT BIT
DENGAN QR CODE

Rekonstruksi Secret

Dwi Putri Pebriani (2004317) Universitas Pendidikan Indonesia - 2024

Gambar 3. Menu utama program

Jika user menekan button “Konstruksi Share”,
maka Gambar 4 ditampilkan. User memasukkan pesan,
t, dan w sesuai ketentuan yang tertera dalam “Catatan”.
Kemudian wuser menekan button “Hitung M”, nilai
M dan pilihan nilai p ditampilkan program. User
memilih salah satu bilangan prima dari pilihan nilai p
untuk memasukkan nilai p. Kemudian user menekan

“Selanjutnya”, program akan menampilkan Gambar 5.

F Konstrsks Shaeel - u] 'Y

Dwi Putri Pebriani (2004317)

Pesan |
Catatan
*Pesan maksimal terdiri dari 8 karakter

dapat

angka, huruf, dan simbol

| 'Syarat nilai t dan w. wsl Pilihan Nilai p
i Pilih bilangan berikut
M= - untuk mengisi nilai p
p= |
Catatan
*p adalsh bilangan prima
*Nilai p harus memenuhi kondisi berikut: p > M
_ wemoni | ——

Gambar 4. Konstruksi share pada program (1)

Pada tampilan berikut program memberikan
t —1 koefisien polinomial s(x). User memasukkan
w bilangan bulat acak, kemudian menekan button
“Hitung Share (x,y)” untuk memperoleh share hasil
Skema (t,w). Kemudian user menekan button “Buka
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Cover Image”, user diarahkan ke file explorer untuk
memilih cover image. Kemudian wuser menekan
“Selanjutnya”, Gambar 6 ditampilkan.

i/

Dwi Putri Pebriani (2004317}

Koefisien Polinomial 3(x) Variabel x

I . I . ==
Share (x,y):

 tung share x|

_Wombet | Setciutrye |

Gambar 5. Konstruksi share pada program (2)

Pada tampilan Gambar 6 berikut, program
memberikan nilai m dan pilihan konstanta a dan b.
User memasukkan nilai a, b, dan seed sesuai ketentuan
yang tertera pada “Catatan”. Program melakukan
embedding ketika user menekan “Simpan Stego Image”,
setelah embedding selesai Gambar 7 ditampilkan.

Dwi Putri Pebriani (2004317)
Pilihan Konatanta Pengali (a)

m=
a= [
e=[

Seed (XO0) =
Pilihan Konstanta Penambah (b) :
Catatan
*Seed (X0 bilangan bulat, di mana 0<X0<m
*Nilai a dan b yang diinput berdasarkan listbox di atas.
Simpan Stego Image
_Homon | Sclantrya |

Gambar 6. Konstruksi share pada program (3)

User memilih folder atau membuat folder baru
untuk menyimpan stego image. Stego image harus
disimpan terlebih dahulu agar program dapat
mengunggah ke website ImgBB sehingga diperoleh
tautan yang merujuk kepada stego image untuk
disimpan dalam QR Code.
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¥ Pilih Folder Untuk Menyimpan Gambar x
4+ o » ThisPC » Local Disk (D:) » v Search L. Disk (D y-]

Organize > Newfolder . @

% Documents Name
& Downloads
& Music

&= Pictures
B Videos

e Win10Ent X

- Local Disk (

v

ValidasiProgram

Folder: | VslidasiProgram

Select Folder Cancel

Gambar 7. Tampilan file explorer

Kemudian user menekan “Selanjutnya”,
Gambar 8 ditampilkan. Pada tampilan tersebut,
program memberikan share QR Code sebagai hasil
rangkaian proses kontruksi Share. Share QR Code dapat
disimpan dengan menekan “Simpan QR Code”.

# Konstruksi Shareld) - [u] x

Dwi Putri Pebriani (2004317)
Hasil Konstruksi Share

Bagikan QR Code berikut kepada partisipan Anda

Share Share Share Share
QR Code ke-2 QR Code ke-3 QR Code ke-4

]
Share Simpan
QR Code ke-5 QR Code

QR Code Tersimpan

Kembali Selesai

Gambar 8. Konstruksi share pada program (4)

Selain memberikan share QR Code pada
partisipan, Dealer juga memberikan informasi yang
berisi t,p, dan stego key. Informasi tersebut sudah
disimpan program dalam file “Informasi.txt” pada folder
yang sama saat menyimpan stego image.

Jika wuser menekan “Rekonstruksi Secret”
Gambar 9 ditampilkan. Pada tampilan berikut wuser
memasukkan informasi yang diberikan user yaitu, p,
a,b, dan seed. Kemudian user menekan “Buka QR
Code”, diarahkan untuk memilih t share QR Code secara
bersamaan seperti pada Gambar 10. Setelah QR Code
ditampilkan pada Gambar 9, wuser menekan
“Selanjutnya” dan tunggu beberapa saat untuk
memperoleh pesan asli yang akan ditampilkan pada
Gambar 11. Pada masa transisi ini program melakukan
tiga proses yaitu mengunduh stego image dari ImgBB,
mengekstraksi stego image, dan merekonstruksi nilai M
menggunakan interpolasi Lagrange.
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Dwi Putri Pebriani (2004317)

el e

=" b=
o
seedzl—

*tbilangan bulat, di mana 2t <10

*p bilangan prima

*3, b, m, dan seed bilangan bulat

*Masukkan nilai-nilai tersebut sesuai yang Dealer
diberikan

Kembali I Selanjutnya

Gambar 9. Rekonstruksi secret pada program (1)

i Open *®
« v <« Bahan Skripsi » Tes » QR v O Search QR -l
Organize = New folder =~ @ @
- A~
This PC E j.E E
B 3D Objects :
[ Desktop 4
\‘::] Decuments m E
& Downloads OR Codel.png OR Coded.png
b Music
=/ Pictures
File name: ["OR CodeZpng” "CR Codelpng” | | Png Files ("png) v

o=l

Gambar 10. Folder berisi kumpulan share QR Code

¥ Rekonstruksi Secreti2 - o b4

Dwi Putri Pebriani (2004317)

Pesan

_ Kembai_|

Gambar 11. Rekonstruksi secret pada program (2)
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Validasi Program Aplikasi

Validasi program aplikasi dilakukan dengan
tiga cara. Validasi pertama yaitu membandingkan hasil
share Skema (t,w) pada program dengan hasil
perhitungan Microsoft Excel. Validasi kedua yaitu
membandingkan pesan yang menjadi masukkan pada
konstruksi share sama dengan pesan yang dihasilkan
pada rekonstruksi secret. Validasi terakhir yaitu menguji
kualitas setiap stego image berdasarkan parameter PSNR
(Peak Signal to Noise Ratio).

PSNR merupakan perbandingan antara nilai
maksimum dari sinyal dan besarnya mnoise yang
berpengaruh pada sinyal tersebut. PSNR diukur dalam
satuan desibel (dB). Semakin besar nilai parameter
PSNR, maka stego image dan cover image semakin mirip.
Berikut persamaan untuk menghitung PSNR [11]:

MAX?

PSNR = 10. logyo (el ) ®3)

Nilai MSE dihitung menggunakan persamaan berikut:

MSE =— 31 S 1) —KGHP ()
dengan
MAX; :maksimum nilai pixel,
m : panjang citra (dalam pixel),

n : lebar citra (dalam pixel),
(i,j)  :koordinat,

I : cover image,

K : stego image.

Berikut kualifikasi kualitas citra berdasarkan
nilai PSNR:

TABEL 1. Kualitas citra berdasarkan PSNR

PSNR Kualitas
60 dB Excellent
50 dB Good
40 dB Reasonable
30 dB Poor
20 dB Unusable

Validasi diterapkan pada contoh berikut. Pesan
yang dimasukkan adalah “$ecr3t” dan share
dikonstruksi dengan Skema (3,5). Berdasarkan ASCII,
nilai desimal dari karakter pesan adalah sebagai
berikut:
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a. “$"=36
b. “e” =101
c. “c”=99
d “r"=114
e. “3”=51
f. "t"=116

Dengan menggabungkan nilai desimal tersebut
diperoleh M = 361019911451116. Kemudian dipilih p =
361019911451131.

# Konstruksi Share(1) - o X

Dwi Putri Pebriani (2004317)

Pilihan Nilai p

pilih bilangan berikut
untuk mengisi nilai p

p= 361019911451131

Catatan

*p adalah bilangan prima
*Nilai p harus memenuhi kondisi barikut: p > M

Kembali I Selanjutnya

Gambar 12. Konstruksi share Skema (3,5) (1)

Karena t = 3, maka program memberikan dua
bilangan bulat acak yaitu a; =953 dan a, = 545
sehingga diperoleh polinom:

s(x) =y = 361019911451116 + 953x +
545x2 (5)
(mod 361019911451131)

Karena w = 5, dipilih 5 bilangan bulat acak, misalkan
xy=1,%=2,x3=3,x4, =4,x5=5
Substitusikan x;,1 <i <5 pada persamaan (5) untuk
memperoleh share ke-i. Dapat dilihat bahwa share yang
ditampilkan program Gambar 13 sama dengan share
yang dihitung menggunakan Microsoft Excel (Gambar
14). Hal ini berarti program telah memenubhi validasi

pertama.
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Koefisien Polinomial s(x) Variabel x
I . I . =il
Share (x,y):
Kembali Selanjutnya
Gambar 13. Konstruksi share Skema (3,5) (2)
A B c D E F G H |
4
5 Koefisien i xi yi (mod p)
5 a0=M [361019911451116 1 1 1483
7 a1 o953 2 2 4071
8 a2 545 3 3 7749
: 4 4 12517
10 [ p | 5 5 18375
11 | ssipisoiissiizi |

12
Gambar 14. Perhitungan Skema (3,5) pada Microsoft Excel

Nilai y; (mod p) pada Gambar 14 diperoleh

dari formula berikut:

a. y, = MOD($C$6 + ($C$7 * F6) + ($C$8
F6°2); $B$11)

b. y, = MOD($C$6 + ($C$7 * F7) + ($C$8 *
F7°2);$B$11)

. y; = MOD($C$6 + ($C$7 * F8) + ($C$8 *
F8°2);$B$11)

d. y, = MOD($C$6 + ($C$7 * F9) + ($C$8 *
F9°2);$B$11)

e. ys = MOD($C$6 + ($C$7  F10) + ($C$8 *
F1072); $B$11)

Selanjutnya, tiga share QR Code dari hasil
konstruksi  share  tersebut menjadi masukkan
rekonstruksi secret. Pada Gambar 15 nilai-nilai yang
dimasukkan diperoleh dari file Informasi.txt pada
Gambar 16. Dapat dilihat pada Gambar 17, pesan yang
dihasilkan sama dengan pesan yang dimasukkan saat
konstruksi share yaitu “$ecr3t”. Hal ini berarti program
telah memenuhi validasi kedua.
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# Rekonstruksi Secret(1) - o ®

Dwi Putri Pebriani (2004317)

P =|361019911H1131 a =|Z5

mefir
Seed (X0) = |1
ot

*tbilangan bulat, di mana 22t <10

*p bilangan prima

*s, b, m, dan seed bilangan bulat

*Masukkan nilai-nilai tersebut sesuai yang Dealer
diberikan

Kembali I Selanjutnya

Gambar 15. Rekonstruksi secret Skema (3,5) (1)

7 Informasi.txt - Notepad - O *

File Edit Format View Help

===INFORMASI UNTUK MEREKONSTRUKSI PESAN===
t
P

3
361819911451131

m=72, a=25b=1, seed =1

Ln§, Col 32 100%  Windows (CRLF) UTF-8
Gambar 16. File Informasi.txt Skema (3,5)

¥ Rekonstruksi Secreti2) - o X

Dwi Putri Pebriani (2004317)

Pesan

Kembali |

Gambar 17. Rekonstruksi secret Skema (3,5) (2)

Gambar 18 merupakan 5 stego image yang
tersimpan dari konstruksi share Skema (3,5). Nilai PSNR
dari kelima stego image dapat dilihat pada Tabel 2, di
mana memiliki nilai PSNR lebih dari 60 dB. Berdasarkan
Tabel 1 nilai tersebut menunjukkan bahwa kualitas
stego image termasuk sangat baik, artinya stego image
yang dihasilkan sangat mirip dengan cover image
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sehingga dapat menghindari kecurigaan adanya
informasi yang disisipkan dalam citra.

Stego 4 Stego 5

Gambar 18. 5 (lima) buah stego image Skema (3,5)

TABEL 2. Hasil PSNR Stego Image dari Skema (3,5)

Gambar PSNR
Stego 1 67,99 dB
Stego 2 67,71 dB
Stego 3 67,71 dB
Stego 4 67,74 dB
Stego 5 68,06 dB

Karena ketiga validasi telah terpenuhi, yaitu
hasil share dari perhitungan program sama dengan
perhitungan Microsoft Excel, QR Code dapat
dikembalikan menjadi pesan semula, serta kualitas
setiap stego image sangat mirip dengan cover image, maka
program  aplikasi dinyatakan dapat berjalan
sebagaimana mestinya.

Kesimpulan

Kombinasi kriptografi Shamir Secret Sharing
dan steganografi citra Least Significant Bit pada
penelitian dapat meminimalisir adanya
kriptanalisis, karena membutuhkan kumpulan QR
Code dan perlu mencari keberadaan share dalam QR
Code yang memuat stego image, serta perlu
mengetahui stego key untuk dapat merekonstruksi
pesan rahasia. Program aplikasi Kriptografi Shamir
Secret Sharing dan Steganografi Citra RGB Least
Significant Bit dibuat menggunakan Python sebagai
implementasi kombinasi tersebut. Program dapat
mengonstruksi share dalam bentuk QR Code
sebanyak w buah, di mana w <10, dari pesan
maksimal 8 karakter yang terdiri dari angka, huruf,
atau simbol. Program juga dapat merekonstruksi
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pesan semula dari t buah QR Code, dimana 2 <t <
w.
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